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Résumé

Objectif : Lobjectif de cet article est de faire le point
sur la protection des renseignements personnels en
recherche clinique et évaluative et de déterminer les
actions requises pour assurer la confidentialité dans le
cadre de la recherche en établissement de santé.

Description de la problématique : Malgré un
effort important pour assurer la confidentialité, il
existe souvent des lacunes sur le plan de la protec-
tion des renseignements personnels dans le cadre
d’activités de recherche.

Discussion : Inspirée des dix pratiques exem-
plaires en matiere de protection de la vie privée dans
la recherche en santé proposés par les Instituts de
recherche en santé du Canada, une liste de 32 ac-
tions pertinentes aux activités de recherche d'un
département de pharmacie a été élaborée, notam-
ment en ce qui a trait a la collecte, au partage et a la
conservation de données. De plus, 17 exemples de
pratiques non exemplaires et fictives illustrent I'im-
portance d’établir des procédures en ce qui a trait a
la protection des renseignements personnels.

Conclusion : Tout pharmacien engagé dans des
activités de recherche devrait prendre le temps de se
questionner et d’élaborer des procédures assurant la
confidentialité des données personnelles des patients
avant d’entreprendre un nouveau projet de recherche.

Mots-clés : confidentialité; éthique; sécurité; ac-
tions correctives; pratiques exemplaires

Introduction

Les départements de pharmacie exercant des activités
de recherche clinique et évaluative sont amenés a collec-
ter, a utiliser, & communiquer, a conserver ou a détruire
des données de recherche. La gestion non optimale de
ces données peut contribuer a des bris de confidentialité.
Lobjectif de cet article est de faire le point sur la protec-
tion des renseignements personnels dans le cadre de la
recherche et de déterminer les actions requises pour as-
surer la confidentialité en établissement de santé.

Description de 1a problématique

11 existe de nombreuses balises fédérales!® et provin-
ciales encadrant la protection des renseignements
personnels et ayant des retombées sur la pratique phar-
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maceutique dans le cadre d’activités de recherche. Au
Canada, I'Enoncé de politique des trois conseils
(EPTC2)* et les Bonnes pratiques cliniques de Santé
Canada’® sont les documents pivots sur le sujet.

Au Québec, la Charte québécoise des droits et libertés de
la personne précise que toute personne a droit au respect
de sa vie privée et au respect du secret professionnel’. Deux
lois balisent la protection des renseignements personnels
dans les secteurs privé et public’®. De plus, la Loi sur la
santé et les services sociaux précise les modalités d’acces
aux dossiers et au consentement donné dans le cadre d’ac-
tivités de recherche’. Quatre documents normatifs québé-
cois sont aussi tres importants, soit le Plan d’action minis-
tériel en éthique de la recherche et en intégrité scientifique,
publié en juin 1998Y, le Guide d’éthique de la recherche et
d’intégrité scientifique (2003)1, le Guide d’élaboration de
normes sur la gestion des banques de données (2003)*2 et
les Modes opératoires normalisés (MON) au sujet de la
gestion des données et documents de base et au sujet de la
sécurité et de la confidentialité des données (2007)%.

En pharmacie, le Code de déontologie des pharmaciens,
dont la plus récente version a été publiée en 2008, déter-
mine les obligations quant au secret professionnel et a la
participation du pharmacien & des activités de recherche!.
En outre, I'Ordre des pharmaciens a aussi publié en 2002
des lignes directrices relatives a la protection et a l'utilisa-
tion des renseignements personnels en pharmacie®®.

Si les pharmaciens de la santé font de leur mieux pour
protéger les renseignements personnels dans le cadre
d’activités de recherche, force est de constater que des
difficultés existent. E1 Emam et coll. ont démontré la pro-
babilité élevée de reconstitution de 'identité des patients
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Tableau I : Actions proposées pour la protection des renseignements personnels en recherche clinique

et evaluative

¢ Restreindre ’acceés aux répertoires de recherche.

¢ Anonymiser ou codifier les données avant le partage.

¢ Fournir uniquement les données essentielles a la question
de recherche.

PEY® Propositions d’actions Pratiques non exemplaires
(exemples fictifs)
1 e Utiliser une liste de vérification lors de la conception du e Mettre en ceuvre le projet sans protocole
protocole, par exemple selon 'TEQUATOR Network?!. ou objectifs définis, ce qui entraine
¢ Anticiper les questions de recherche. I'exploration de données cliniques sans
balises et I'extraction de données sans
cadre de gestion des données.
2 e Etablir une politique/procédure sur 'anonymisation e Extraire toutes les données provenant
et la codification des données. d’un systeme et procéder a I'épuration
¢ N'extraire que les données requises dans le cadre des des données a partir de 1'extrait réalisé.
questions de recherche et des variables définies au protocole.
3 ¢ Rédiger une politique/procédure sur le consentement. ¢ Obtenir le consentement d'un patient
¢ Recueillir le consentement d’'un patient/parent pour rapporter apres que l'information est extraite ou
un cas ou une série de cas limités (< 10 cas). que le manuscrit est rédigé.
¢ Obtenir le consentement des patients lorsqu’il est requis. ¢ Un patient découvre sur le web un article
¢ Obtenir 'autorisation de la Direction des services profes- scientifique décrivant sa condition alors
sionnels pour toute consultation de dossiers patients dans un | qu’il n’y a jamais consenti.
cadre de recherche.
4 ¢ Conserver la preuve que le consentement a été obtenu. ® Omettre de prévoir de modalités de
¢ Rédiger une politique/procédure pour le suivi du consente- suivi ou de recontact de participants.
ment (recontacter les participants, amendement, annonce
des résultats).
5 ¢ Informer les participants que des données de recherche ¢ Un patient découvre sur le web les
peuvent étre versées au dossier patient. résultats d'une étude a laquelle il a
¢ Prévoir lors du consentement si les participants veulent participé.
étre recontactés.
¢ Informer les participants de la communication des résultats
de recherche.
6 e Utiliser des méthodes de recrutement qui assurent 1a PRP. ¢ Un patient est contacté par un agent de
¢ Le contact initial avec le participant est réalisé par un profes- recherche et se demande comment il a
sionnel de la santé qui a normalement acces a son dossier. pris connaissance de sa condition.
7 e Etablir une politique/procédure des moyens organisation- ¢ Se faire voler (p. ex. ordinateur portable)
nels, technologiques et matériels qui assurent 1a PRP. ou perdre des données (p. ex. clé USB).
e Etablir une politique/procédure d’octroi de mots de passe. ¢ Omettre de vérifier périodiquement
e Etablir une politique/procédure pour la gestion des déchets I'historique les acces a des lieux (p. ex.
(c.-a-d. déchiquetage, poubelles verrouillées). caméra, cartes a puce) ou des répertoires
e Etablir une politique/procédure d’acces aux locaux. Assurer de données (p. ex. historique des entrées
le plus haut niveau de sécurité pour I'acces aux locaux de dans le systeme [login]).
recherche (p. ex. une clé qui ne quitte pas I'établissement et e Utiliser le méme identifiant pour les
registre a signer a I'arrivée et au départ); favoriser les acces différents membres du groupe de
sécurisés (puces, biométrie). recherche.
8 e Etablir une politique/procédure sur le partage des données. ¢ Jumeler différentes sources de données

non prévues a un protocole.

¢ Partager des données sans se soucier
de la possibilité de réidentification des
participants par un tiers.

¢ Partager des mots de passe.
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Tableau I : Actions proposées pour la protection des renseignements personnels en recherche clinique

et évaluative (suite)

PEY® Propositions d’actions Pratiques non exemplaires
(exemples fictifs)
9 e Etablir une politique/procédure de conservation de ¢ Retrouver une ancienne collecte de
documents en pharmacie. données et répondre a une nouvelle
e Conserver les données de recherche clinique au moins question de recherche avec celle-ci.
25 ans?. ¢ Ne plus avoir en sa possession les don-
¢ Prévoir la durée de conservation des données de recherche nées requises lors d’'un audit.
évaluative lors de I'élaboration du protocole.
e Intégrer la date de rédaction au nom de sauvegarde d'un
document afin de conserver une trace de la date originale.
e Maintenir une liste des répertoires contenant des données
personnelles a jour afin de respecter la durée de conservation.
¢ Favoriser I'archivage numérique des données et courriels.
10 | e Identifier un membre du département de pharmacie respon- | ¢ Discuter d'un cas de recherche dans un
sable de surveiller la gestion des données personnelles. endroit non approprié, physique ou virtuel.
e Utiliser un formulaire d’engagement a la protection des ¢ Reporter la responsabilité de la confidenti-
renseignements personnels pour tous. alité sur autrui.
¢ Publier sur 'intranet du département une formation
en ligne sur les exigences et les enjeux reliés a la PRP.

EQUATOR = Enhancing the quality and transparency of health research : PE = pratique exemplaire : PRP = protection des renseignements personnels

a partir des variables et des données originales deman-
dées par une firme de recherche indépendante’®. Les au-
teurs proposent une méthode de dépersonnalisation des
données, basée sur la généralisation (p. ex. fournir la ré-
gion et non pas le code postal entier, indiquer le trimestre
d’hospitalisation plutot que la date d’admission) et la sup-
pression de certains champs. Les auteurs proposent une
liste de vérification de 37 actions & mettre en place afin de
protéger les renseignements personnels des patients.
Dans une autre étude, El Emam et coll. soulignent la faci-
lité avec laquelle les mots de passe protégeant les données
de patients dans les essais cliniques peuvent étre décou-
verts!”. Bussieres et Lebel ont aussi mis en évidence les
risques inhérents aux médias sociaux's.

Conscients de cette problématique, les Instituts de re-
cherche en santé du Canada (IRSC) ont élaboré en sep-
tembre 2005 des pratiques exemplaires en matiere de
protection de la vie privée dans la recherche en santé®.
Les dix étapes encadrant les pratiques exemplaires pro-
posées sont : 1) Déterminer les objectifs de la recherche
et justifier les données nécessaires pour atteindre ces
objectifs; 2) Limiter la collecte de données personnelles;
3) Déterminer si le consentement des participants est
requis; 4) Gérer et appuyer le consentement sur des do-
cuments; 5) Informer les participants éventuels au sujet
de la recherche; 6) Recruter des participants éventuels
pour la recherche; 7) Protéger la confidentialité des don-
nées personnelles; 8) Controler I'acces et la divulgation des
données personnelles; 9) Etablir des limites raisonnables
pour la conservation des données personnelles; 10) As-
surer la responsabilité et la transparence dans la gestion
des données personnelles.
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Résolution de la problématique

Au Centre hospitalier universitaire Sainte-Justine, les
activités de recherche clinique sont liées au Service
pharmaceutique de support a larecherche, tandis que les
activités de recherche évaluative et pratique sont liées a
I'Unité de recherche en pratique pharmaceutique.

Le Service pharmaceutique de support a la recherche
assure I'appui pharmaceutique aux essais cliniques réali-
sés par des promoteurs industriels ou institutionnels. Le
soutien inclut une étude de la faisabilité du protocole, le
budget, la gestion des stocks, la gestion du dossier phar-
macologique, la préparation, la dispensation, la tenue de
registre, le maintien de la chaine thermique et le suivi
avec le personnel soignant. Environ 50 protocoles actifs
sont soutenus, pour un total d’environ 450 dispensations
annuelles. Le Service pharmaceutique de support a la
recherche est aménagé dans une piece particuliere du
Département de pharmacie, et ce local comporte des re-
gistres des informations personnelles de patients.

LUnité de recherche en pratique pharmaceutique a
pour mission de favoriser I'émergence de pharmaciens-
chercheurs ainsi que le développement et le rayonne-
ment d’activités novatrices de recherche sur les pra-
tiques pharmaceutiques. LUnité de recherche en pratique
pharmaceutique assure le soutien d’au moins une
cinquantaine de protocoles actifs par année pour une
vingtaine d’étudiants et de collaborateurs.

Inspirée des dix pratiques exemplaires des IRSCY,
une liste a été élaborée, comportant des propositions



d’actions et des exemples fictifs de pratiques non exem-
plaires (Tableau I).

Conclusion

Si les pharmaciens hospitaliers sont conscients de 1'im-
portance de la protection des renseignements personnels
en offrant des services et des soins pharmaceutiques, ils
doivent porter une attention particuliere aux activités de
recherche clinique et évaluative. Tout pharmacien engagé
dans des activités de recherche devrait prendre le temps
de se questionner et d’élaborer des procédures assurant la
confidentialité des données personnelles des patients
avant la mise en ceuvre d’'un nouveau projet de recherche.
Les étudiants en pharmacie devraient également étre sen-
sibilisés a cet aspect avant d’entreprendre, par exemple,
une revue rétrospective ou un projet de résidence.
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Ensuring privacy in research
in pharmacy departments

Abstract

Objective: The objective of this article is to consi-
der protection of personal information in clinical
and evaluative research and to determine the actions
required to ensure confidentiality in research in
healthcare establishments.

Problem description: Despite significant efforts
to ensure confidentiality, there exist many gaps in
regard to protection of personal information in the
context of research activities.

Discussion: Guided by the ten best practices re-
garding privacy in health research developed by the
Canadian Institutes of Health Research, a list of 32
actions relevant to the research activities of a phar-
macy department was developed, mainly in regard
to data collection, sharing, and storing. In addition,
17 examples of fictive and non-exemplary practices
demonstrate the importance of implementing pro-
cedures for the protection of personal information.

Conclusion: Any pharmacist involved in research
activities should take the time to question and deve-
lop procedures that ensure the confidentiality of pa-
tient personal data, and this prior to starting a new
research project.

Key words: confidentiality; ethics; safety; correc-
tive measures; best practices
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